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免責事項 － ロイズ・オブ・ロンドン 
本レポートは一般的な情報提供のみを目的としてロイズ

とサイエンス社が共同で制作したものです。データ収集

と報告書の作成は慎重に行っていますが、ロイズはこれ

らの正確性、または完全性についていかなる表明、また

は保証も行うものでなく、また黙示的表明または保証に

ついても法律上最大限に許容される範囲内で明示的に除

外します。 

 

ロイズは本レポートに記載されたステートメント、事実、

数字、意見または信念の表明に起因して、または依拠し

て行動した、もしくは行動しなかったことにより特定の

個人・法人に発生した損失、または損害については、そ

の性質を問わず、一切の責任、ならびに賠償責任を負い

ません。本レポートはいかなる種類の助言の性質を持ち

ません。 

 
© Lloyd’s  2017  
不許複製・禁無断転載 

 

ロイズについて 
ロイズは世界的な元受・再保険専門市場です。私達は

世界的に信頼されている高い知名度の下で保険市場の

管理・監督者として活動しています。ロイズは多様な

グローバル資本と優良な財務格付けの裏付けにより、

ビジネスと地域社会の回復力を構築し、世界経済の成

長を支援するグローバルネットワークを有しています。 

 

数世紀にわたる専門知識の蓄積を備えたロイズは、保

険業界とその将来の基盤を担います。ロイズは200を超

す国・地域をカバーする専門的なアンダーライターと

ブローカーによって主導されており、人類の進歩を保

険で支えるために必要な本質的、かつ複雑で決定的に

重要な保険を開発しています。 

 

サイエンス社について 

サイエンス社は、保険業界が損失コストと発生確率の両

面におけるサイバーリスクの影響を把握できるよう支援

しています。サイエンス社では経済/リスクモデル、サイ

バーセキュリティ、およびビッグデータ分析を組み合わ

せて、経済的サイバーリスクモデリングのプラットフォ

ームを創設するユニークなアプローチを採用しています。

サイエンス社のプラットフォームと解析は保険業界を代

表するトップ企業において、サイバーリスクの理解と管

理、および革新的な保険商品の導入に向けて活用されて

います 
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本レポートはサイバー保険を引き受ける保険会社に対して、

サイバーリスクの集積を定量化するための現実的、かつ説得

力のあるシナリオを提供することを目的としています。サイ

バーリスクに潜む賠償責任とリスクエクスポージャーに対す

る理解は、他の保険種目と比較して遅れています。 

 

サイバーリスクのエクスポージャーを理解することにより、

保険会社は保有するポートフォリオのエクスポージャー管理

を強化し、適切な限度額を設定することができ、急速な成長

を続けるサイバー保険分野において自信を持ってビジネスを

拡大することが可能となります。 

 

本レポートではサイバー攻撃の2つのシナリオを解説しており、

本レポートを読んでいただきたいのはこの種のサイバー攻撃

に晒されている企業のリスクマネジャーです。即ちハッキン

グによってクラウドサービスがダウンする場合、およびサイ

バー攻撃によって自社内、顧客、サプライヤーや取引先にお

いて、特定のオペレーティングシステムがダウンする場合で

す。 

 

掲載されたシナリオはそれぞれ、リスク軽減の可能性やサイ

バー攻撃への対応など、様々な変数を包含しています。これ

は、企業が自社事業に対する影響を検討することが可能であ

ることを意味します。 

 

方法論 
本レポートはロイズとサイエンス社の共同制作によるもので、

双方から投入されたサイバーセキュリティ、経済リスクモデ

リング、およびサイバー保険の人材による多角的な専門家の

チームが制作を担当しました。 

 

サイエンス社は本レポートにおけるシナリオ作成、ならびに

推定損失額の算出に際して以下の7段階の組織的な調査プロ

セスを実施しました。 

 

1. 業界全体で広く採用されている技術のレビュー 

2. 他の非技術的要素のレビュー 

3. リスクエクスポージャー算定のためのデータ収集と 

処理 

4. リスクエクスポージャーの集積経路の解析 

5. シナリオ、頻度、損失規模モデルの選択 

6. 保険・サイバーセキュリティ専門家との討議と 

レビュー  

7. 損失の算定と最終レビュー 

ロイズでは、ロイズ市場協会（Lloyd’s Market Association）と

協力の上、ロイズ市場でサイバー保険担当アンダーライターが

参加する一連の共同ワークショップを通じて、保険業界に対す

る影響と考察すべきポイントを検討し、フィードバックを本レ

ポートに盛り込むと同時に、それらを特定しました。 

 

サイバー攻撃 – 増大する脅威 
サイバーリスクは世界的に増大しつつある脅威です。デジタル化が

ビジネスモデルを革命的に変化させ、私たちの日常生活を変貌させ

る一方で、世界経済のサイバー攻撃に対する脆弱性は高まっていま

す。 

 

その結果、サイバー犯罪が経済・保険事業に及ぼす影響は増大して

います。2016年において、サイバー攻撃によって世界中の企業に

発生するコストは4,500億ドルに上るものと推定されています

（Graham著、2017年）。この種の事象は悪意のある内部関係者や

ハッカーによる個々のサイバー侵犯から、小売り業におけるPOS

（販売時点情報管理）デバイス侵犯のような大規模な損害、さらに

ビットロッカー（BitLocker）やワナクライ（WannaCry）などのラ

ンサムウェア攻撃、 ミライ（Mirai）のようなDDoS攻撃に至るまで

多岐にわたっており、保険会社は保険契約者がこれらの事象に対処

できるよう支援を提供しています。 

 

世界経済において事業、サプライチェーン、ビジネス取引、従業

員・顧客サービスのデジタル化が進む中で、サイバー攻撃の脅威は

増大しており、この傾向は今後も継続することが予想されます。 
 

 

保険会社の課題 
 

サイバー攻撃の脅威が増大するにつれて、サイバー保険の需

要も増加しています。現時点でロイズの保険種目別業績管理

部門では、サイバー保険のグローバル市場規模を30億〜35億

ドルと推定しており（Stanley著、2017年）、一部のアナリ

ストは2020年までに同市場規模は75億ドル（PwC著、2015

年）に達するものと予測しています。フィッチ・レーティン

グスとA.M. Bestの報告によると、2016年の損害保険会社に

よるサイバー保険の元受収入保険料は13億5000万ドルに達し、

2015年と比べて35％も増加しています。 

 
このようにサイバー保険の市場規模が拡大している一方で、保険   

会社のサイバー賠償責任とリスク集積に関する理解は、サイバー  

攻撃に対する経験と知識の蓄積をなす、発展途上にあります。
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被保険者のインターネット利用形態も変化しており、サイバ

ーリスクの集積は他の危険には見られない程急速なペースで

変化しています。 

 
伝統的な保険リスクモデリングは、国や業界のデータなど権威

のある情報源に依拠していますが、サイバーリスクについては

これらに匹敵する情報源はなく、リスク集積モデリングのため

のデータについては、大規模なデータ量の収集が必要となりま

す。この関係でデータの収集と定期的更新は、進化過程にある

リスクについて理解を深める上で重要な要素となっています。 

 

本レポートを活用して 

どのようにサイバーリスクの

集積に対する理解を深めるか 
本レポートは保険会社およびリスクマネジャーが、サイバ

ーリスクに潜む賠償責任およびリスク集積をより深く理解

できるようお手伝いすることを狙いとしています。ここで

はデジタルリスク関連の脆弱性に寄与する6つのトレンドに

基づく視点からリスク集積を分析しています。これらのト

レンドを理解することは、サイバーリスクの集積を理解す

るうえで不可欠です。 

 
これらの傾向は以下のとおりです。 

 

1. 貢献者の数：ソフトウェア開発者数は過去30年間で大幅に

増加しました。貢献者が増える毎に人為的ミスに起因する

システムの脆弱性は増大する可能性があります。 

2. ソフトウェアの大きさ：コードの修正を行う人の数が増え

ていることに加えて、存在するコードの数も増えています。

コードが増えればエラーの可能性、ひいては脆弱性も増加

します。 

3. オープンソースソフトウェア：オープンソース拡大の動き

は、多くの革新的なイニシアチブをもたらしました。一方

で、オンライン上にアップロードされている多数のオープ

ンソースライブラリが、機能・セキュリティの面からレビ

ューされているという一般的な想定は、必ずしも実態に沿

ったものではありません。プライマリコード内のエラーは

その後知らず知らずのうちに無意識に反復コピーされる可

能性があります。 

4. 古いソフトウェア：ソフトウェアが市場に流通する期間が

長くなればなるほど、悪意のある人物が脆弱性を発見し、

つけ込む時間的な余裕が発生します。より安全な代替があ

るにも拘わらず、陳腐化したソフトウェアを使用し続けて

いる個人や企業は少なくありません。 

5. 複層ソフトウェア：最新のソフトウェアは多くの場合、既

存ソフトウェアコードを基にしてその上に構築されていま

す。このためソフトウェアの検証と修正が非常に困難にな

り、膨大なリソース投入が必要となります。 

6. 「生成」ソフトウェア：コードは自動化されたプロセス

を通じて生成することができますが、これは悪意のある

目的のために変更することが可能です。 

 

 

 

 

 

本レポートではさらに、2つの異なるサイバー事象に起

因して発生しうる様々な損害を、シナリオを用いて定量

化しています。 

 

シナリオ1：クラウドサービスプロバイダに

対するハッキング 

高度な技術を持った「ハクティビスト（hacktivists）」の集

団が、企業や現代の経済が及ぼす環境への影響に注目を集め

る目的で、クラウドサービスプロバイダとその顧客を混乱さ

せるための攻撃を実行する。ハクティビスト集団はクラウド

インフラストラクチャを制御する「ハイパーバイザ

（hypervisor）」に悪意のある変更を加える。これによって

多数のクラウドベースのカスタマーサーバーがダウンし、広

範なサービスおよびビジネスの中断がもたらされる。 

 

シナリオ2：大規模脆弱性攻撃 

あるサイバーアナリストが、誤ってバッグを列車に置き忘れた。

このバッグには、世界市場の45％で稼動しているオペレーティ

ングシステムの全バージョンに影響を及ぼす脆弱性レポートの

ハードコピーが入っていた。このレポートはダークウェブ

（dark web）上で取引され、その結果、これを入手した不特定

多数の犯罪者がシステム・エクスプロイト(exploit)aを開発し、

金銭的利益のために脆弱性の高い企業に対する攻撃を開始する。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
a 
エクスプロイトとは何らかの悪質な意図を実行するために、特定のコンピュー

タシステムまたはプログラムの弱点につけ込むことを目的としたソフトウェア、

データまたはコマンドの使用を指します。 
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主な調査結果 

本レポートには5つの重要な調査結果を記載します。 

 
- サイバー事象の直接的な経済的影響は広範囲の潜在的
な経済損失をもたらします。本レポートで取り上げたク
ラ ウドサービス障害のシナリオでは、損失は大規模事
象の場合で46億ドル、最大規模事象の場合は530億ドルに
上ります。一方で、大規模なソフトウェア脆弱性のシナ
リオにおける損失は、大規模事象の場合で97億、最大規
模事象の場合で287億ドルに及びますb。 

 サイバー損失の集積における不透明性のため、経済的損失

はシナリオ上の平均値から大きく上下に乖離する可能性が

あります。たとえばクラウドサービス障害のシナリオにお

ける平均損失は、最大規模事象で530億ドルですが、関係

する組織の種類や障害の期間といった要因によって、最大

で1,210億ドル、最小で150億ドルと推定されますc。 

 サイバー攻撃は数十億ドルに上る保険金支払いを引き起こ

す可能性があります。例えば、クラウドサービスのシナリ

オでは、保険金の支払対象となる損失は、大規模損失の場

合で6億2,000万ドル、最大規模損失の場合で81億ドルと

なります。大規模ソフトウェア脆弱性シナリオでは、保険

金の支払対象となる損失は7億6,200万ドル（大規模損失

の場合）から21億ドル（最大規模損失の場合）の範囲と

なります。 

 クラウドサービス障害のシナリオでは、40億ドル（大規模

損失の場合）から450億ドル（最大規模損失の場合）の無

保険である付保ギャップがあり、保険でカバーされている

のはそれぞれ損失の13％から17％となります。一方、大規

模脆弱性シナリオにおける付保ギャップは90億ドル（大規

模損失の場合）から260億ドル（最大規模損失の場合）の

範囲であり、経済的損失のわずか7％しかカバーされてな

い実態を示しています。 

 

 本レポートの予測サイバーシナリオによる保険金支払い

の推定額と対比して現在のマーケットの概算保険料を評

価した場合、単一のサイバー事象による大規模および最

大規模の損失事象によって、業界損害率がそれぞれ19％、

250％押し上げられうることが明らかとなっており、サイ

バーリスク保険の持つ巨大損害のポテンシャルを如実に

示しています。 

 
 
 

 
bこれらの数値は大規模・最大規模損失事象においてシミュレーションされた損

失規模の平均値を示しており、該当事象に関連するすべての予測される直接費用

を考慮に入れていますが、物的損害、身体傷害、そして顧客の喪失や風評被害な

どの間接損失の影響は考慮していません。
 

 
cこれらの値は95%の信頼区間（既知・未知のパラメータをカバーする有効な推

定値の範囲）を前提としています。
 

結論 
サイバー攻撃の脅威の増加に伴ってサイバー保険の需要も拡大 

しています。 

 

このような市場の成長と裏腹に、保険会社におけるサイバー賠

償責任とリスク集積に関する理解は、サイバー攻撃の経験の増

大に伴って進化している最中です。それゆえテクニカル保険料

の算定と資本モデルを含めて、変化を続けるサイバーリスクの

知識ベースに見合った、リスクの把握が重要です。 

 
他の幾つかの保険種目では、賠償責任とリスク集積に関する理

解がより進んでいます。たとえば、巨大な自然災害の結果複数

の保険契約者から複数の保険金請求が行われ、保険会社の保険

金支払いコストを劇的に増加させることが広く認められていま

す。通常巨大自然災害を担保する保険の引受に際してはこの点

が考慮されており、リスク集積の影響を軽減するために一般に

再保険が用いられます。 

 
本レポートの調査結果は、サイバー事象による経済的損失が、

巨大ハリケーンに匹敵する規模に達しうることを示唆してい

ます。保険会社はその旨を念頭に置いた上で、サイバーに関

連した大規模被害が集積することを明確に勘案し、サイバー

保険を検討するとよいと考えられます。サイバーリスクは絶

えず変化していることから、そのためにはデータの収集と品

質が重要となります。 

 
成長途上にあるサイバー保険市場に資本投下する保険業界

にとって、各保険会社がサイバー保険に内在する潜在的な

テールリスクについて深く理解することが有益です。 

 
企業のリスクマネジャーはサイバー攻撃のシナリオを用いて、

サイバー攻撃が自社のコアビジネスプロセスに及ぼす影響を

把握し、これらのリスクの軽減に向けてどのような施策を取

りうるかを計画することができます。 
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