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Herausforderung
Cyberrisiken

Lesen Sie den vollstandigen Lloyd’s Bericht ,,Facing
the cyberrisk challenge®, unter

Heutzutage sind fast alle Unternehmen,
ungeachtet ihrer GroBe oder ihres Standorts,
auf digitale Technologie angewiesen. Zwar hilft
diese Technologie den Unternehmen dabei,
effizienter zu arbeiten, reduziert inre Kosten
und erschlieBt neue Markte, macht sie aber
gleichzeitig viel anfalliger fir Cybergefahren.

Unternehmen kénnen Geschaft verlieren,

mit Rechtsstreitigkeiten konfrontiert werden,
miuissen zusehen, wie die Aktienkurse abstiirzen
und ihr Ruf zerstoért wird, wenn sie Opfer eines
Cyberangriffs werden.

Auch die Gesetzgebung wird immer strenger.
2018 wird die Europaische Union eine
Datenschutz-Grundverordnung mit sehr
strengen Auflagen fiir alle Unternehmen
einfiihren, die mit Daten europaischer Kunden
zu tun haben, und empfindliche Geldstrafen

fir Unternehmen verhangen, die sich nicht an
diese Regelungen halten.

Lloyd’s als das globale Zentrum fiir Cyber-
versicherungen mit einer ganzen Reihe von
Versicherungsprodukten, die zum Schutz

vor den Folgen der Cybergefahren beitragen,
verfligt liber ein besonderes Verstandnis fir
dieses sich schnell verandernde Risikoumfeld.

Wir haben eine Umfrage unter knapp

350 Entscheidungstréagern européischer
Unternehmen mit Umsé&tzen von Gber

€ 250 Millionen in Auftrag gegeben, um
herauszufinden, wie sie sich auf die Datenschutz-
Grundverordnung vorbereiten und wie sehr sie
sich iber deren Folgen im Klaren sind, was sie tun,
um das Problem Cybersicherheit anzugehen, und
ob sie wissen, wie eine Cyberversicherung ihnen
beim Schutz ihres Unternehmens helfen kann.*

Falsches Cyber-Sicherheitsgefiihl
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Folgen fiir die Unternehmen

Folgen, die den deutschen Unternehmen
die gréBten Sorgen bereiten:

Geldstrafen

Gewinnauswirkungen

Aufsichtsbehdrdliche
Untersuchungen

Einige wenige
befirchten auch
einen Verlust ihrer
Kunden nach einem
DatenverstoB

GroBte Bedrohungen, die nach
Ansicht deutscher Unternehmen
zu Datenverlust fiihren konnten

Hackerangriffe
zur finanziellen
Bereicherung

Menschliches
Versagen

: Ransomware

*Von 350 Entscheidungstragern aus ganz
Europa, die befragt wurden, kamen 34 aus
Deutschland



Einschaltung
von Experten
Wie eine
Versicherung
bei Lloyd’s
helfen kann

Cyber ist aktuell das komplizierteste und
groBte Risiko fiir Unternehmen: die Frage ist
nur ,wann“, nicht ,ob“ ein Unternehmen Opfer
eines Cybervorfalls wird.

Bei Lloyd’s haben Kunden die gréBte Auswahl
und Vielfalt fur ihren Cyberversicherungsbedarf
in einem einzigen Markt. 65 Lloyd’s Versicherer
bieten Versicherungslésungen, die auf die
Bediirfnisse eines jeden einzelnen Kunden
zugeschnitten werden kénnen.

Der Lloyd’s Markt bietet eine Vielfalt an
Cyberpolicen zur Deckung aller Eventualitaten,
von Geldzahlungen nach einem Cyberangriff
und vor Ort Support wahrend der kritischen
Phase, bis hin zu Geschéaftsunterbrechung,
Risikomanagement vor und nach einem
VerstoB und Hilfe furr die Unternehmen bei der
Bewaltigung der operativen und finanziellen
Folgen und einer moglichen Rufschadigung

Fir mehr Informationen und Kontaktdaten
von Lloyd’s Cybermaklern besuchen Sie
unsere Website lloyds.com/cyber

Lloyd’s Syndikate, die
maBgeschneiderte Cyber-
versicherungsprodukte anbieten

€ Millionen Kapazitat
fur Cyberversicherung

*

Typische Cyber-
Produkte bei
Lloyd’s

* Umrechnungskurs zum 12. September 2016

Benachrichtigungspflicht

Die Deckung umfasst die Kosten fiir die
Benachrichtigung von Dritten (tiblicherweise
Kunden), die potentiell von einem DatenverstoB
betroffen sind. Dies umfasst alle damit
verbunden Kosten fir PR, Kundendienst und
Rechtsfragen. Gedeckt sind auch die Kosten fiir
IT forensische Untersuchungen, um die Ursache
des VerstoBes zu ermitteln und tiberhaupt erst
einmal festzustellen, wer zu benachrichtigen ist.

Haftungskosten

Umfasst die Haftung fiir Kunden, Auftraggeber
und Angestellte bei Verlust ihrer vertraulichen,
personenbezogenen Daten. Beinhaltet sind auch
die Kosten fiir Klagen und Sammelklagen und
alle definierten Rechtskosten.

Regulatorische Kosten

Deckt alle Kosten, die zurlickzufiihren sind auf
den Schutz bei regulatorischen VerstoBen.

Einnahmenverlust aufgrund von Netzwerk-
und Geschéftsunterbrechung

Deckt die Kosten von Geschaftsausfallen
infolge einer Unterbrechung des Betriebs-
Computersystems zzgl. aller angefallenen
Mehrkosten. Dies beinhaltet die Kosten fir die
Wiederherstellung der Unternehmens-Webseite,
wenn diese abgeschaltet wurde.

Erpressung

Deckt die ,L6segeld“-Kosten, falls ein Dritter
Lésegeld verlangt, um nicht vertrauliche
Unternehmensdaten 6ffentlich zu machen oder
diesen Schaden zuzufiigen. Erpressung erfolgt
meistens durch Denial-of-Service-Angriffe.

Rufschéadigung

Deckt die finanziellen Verluste durch

Kunden, die wegen eines DatenverstoBes

ihre Vertrage mit einem Unternehmen
aufkilindigen. Nicht gedeckt sind irgendwelche
prognostizierten finanziellen Auswirkungen

in der Zukunft, wie beispielsweise Verlust von
Neugeschaft an die Konkurrenz.

Fiir mehr Informationen und Kontaktdaten von Lloyd’s Cybermaklern besuchen Sie unsere Website lloyds.com/cyber



