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Resumen ejecutivo

Ya en 1946, la revista americana Popular Science
concluia que “Los drones — tal y como se denominan las
aeronawves pilotadas por control remoto- ofrecen numerosas
posibilidades, tanto civiles como militares”.!

Setenta afios después, esas posibilidades se han
materializado. Los avances exponenciales en tecnologia
de sensores, sistemas de posicionamiento por satélite,
redes de comunicacién y capacidad de procesamiento de
los ordenadores han facilitado a los drones una amplia
gama de aplicaciones, algunas de ellas impensables hace
tan solo una década. Dichas innovadoras aplicaciones
pueden dividirse en dos grandes dreas:

* Mediciones, incluyendo seguimiento
medioambiental, fotografia y filmacién.
Por ejemplo, el World Service de la BBC ya utiliza
drones?, Kenia ha comenzado a desplegarlos para
vigilar la caza ilegal en las reservas y ya se han
denunciado a las primeras compaiiias de marketing
por utilizar drones para recoger datos y controlar la
actividad de teléfonos méviles.*

¢ Transporte, incluyendo reparto dirigido
Se han utilizado drones para distribuir libros de texto’
y medicinas a lugares remotos . En Japén, cerca del
40% de los cultivos de arroz se fumigan con drones’
y, en algunas ciudades como Londres, ya estin en
marcha los primeros servicios de reparto con drones.®

Es imposible negar el potencial de los drones. Sin
embargo, cuestiones relativas ala prevencion,
seguridad y vigilancia podrian plantear riesgos
importantes a los usuarios de esta incipiente
tecnologia. Sin duda, se trata de algo comun a todas las
tecnologias emergentes. No obstante, en el caso de los
drones, se espera que sean objeto de especial escrutinio
debido a su pasado militar y a las capacidades de
vigilancia de esta tecnologia. Una cobertura aseguradora
adecuada serd, probablemente, de especial importancia
a la hora de proteger a los usuarios frente a riesgos
emergentes.

Este informe identifica cinco riesgos fundamentales a los
que se enfrenta el sector:

* Pilotos negligentes o imprudentes: El “factor
humano”serd un elemento fundamental a tener
en cuenta para los aseguradores. El desarrollo de
programas de formacién y los requisitos para la
obtencién de licencias serdn cruciales a la hora de
demostrar la capacidad de los pilotos. Cabe esperar
que los aseguradores tengan especial preocupacion
en cuanto al riesgo moral, dado que los operadores en
tierra pueden sentirse desvinculados de los riesgos en
vuelo. Los aseguradores lideres pueden exigir mayores
retenciones de riesgo hasta que/ a menos que los
operadores puedan demostrar un comportamiento
seguro y responsable.

Un Phantom 2 Vision+ DUJ
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* Regimenes regulatorios desiguales: la regulacion
estd en desarrollo, pero es incoherente entre las
jurisdicciones internacionales. Un marco regulatorio
s6lido es fundamental para el aseguramiento de las
operaciones con drones. Muy probablemente, la
armonizacién de los estdndares internacionales y la
clarificacién de la responsabilidad civil de terceros serdn
factores clave que determinen la eficacia de cualquier
régimen regulatorio.

¢ Escaso cumplimiento: La industria estd creciendo
con demasiada rapidez y de forma desigual para que
los reguladores puedan realizar una supervision fuerte
sin el respaldo tecnolégico necesario. Una tecnologia
de seguimiento/monitorizacién también ayudaria a
evitar que los operadores infrinjan las leyes desde el
principio, como, por ejemplo, apoyando el desarrollo
de una tecnologia de “geo-vallado” que evite que los
drones invadan el espacio aéreo controlado.

Vulnerabilidad a ciberataques: los drones pueden
ser vulnerables a los ciberataques. Algunos informes
sefialan que ya existe una floreciente comunidad de
“hackers de drones”. Las medidas de ciberseguridad
serdn, probablemente, cada vez mdas importantes para
la valoracién del riesgo de las operaciones de drones
comerciales por parte de los suscriptores.
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¢ Violacion de la privacidad: Esta es, probablemente,
la preocupacion publica sobre los drones mis citada.
La responsabilidad civil profesional puede cubrir el
coste de las indemnizaciones otorgadas por violacién
de la privacidad contra los operadores de los drones.
Cabe esperar que los requisitos fundamentales del
seguro incluyan la elaboracién de evaluaciones sobre el
impacto sobre la privacidad y su adecuacién a las leyes
y regulaciones vigentes.

Los drones tienen el potencial para mejorar una enorme
variedad de actividades. Sin embargo, fabricantes,
reguladores y primeros usuarios deberdn trabajar en
estrecha colaboracién, a escala global, para garantizar
que esta tecnologfa se use de forma responsable y segura.
Lloyd’s, al poner un precio al riesgo, pretende apoyar y
documentar esas conversaciones.
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Conclusiones

La tecnologia de drones tiene un enorme potencial,
pero se trata de una tecnologia emergente
especialmente incipiente y controvertida. Se espera
que el seguro juegue un papel esencial en el marco de
la gestion del riesgo, que serd necesario desarrollar para
que los sistemas puedan funcionar de forma segura y
con la debida atencién a los intereses de terceros. Este
informe ha identificado tres dreas fundamentales que,
muy posiblemente, influirdn en la disponibilidad de
soluciones aseguradoras:

* LaRegulacién esta en desarrollo, aunque de
manera incoherente entre las diversas jurisdicciones
internacionales. Es de esperar que un marco regulatorio
s6lido sea crucial para el aseguramiento de las
operaciones con drones. Asimismo, el cumplimiento,
las licencias, la armonizacién y la claridad en lo que
respecta a la responsabilidad civil de terceros serin
probablemente factores importantes a la hora de
determinar la eficacia de cualquier régimen regulatorio.

* Seesperaque la Prevencion sea una cuestion
fundamental de interés pablico. A medida que la
tecnologia madure, la competencia de los operadores
serd probablemente el factor determinante de la
seguridad. Ya han comenzado a surgir programas de
formacién y de licencias, que se espera sean esenciales
para el aseguramiento de las operaciones comerciales
con drones. La integracién de los drones en los
concurridos espacios aéreos también requerird

posiblemente de nuevas mejoras en la tecnologia de
“deteccion y evasién”, que evite conflictos con otras
aeronaves.

* Elriesgo dela Seguridad surge debido a la
vulnerabilidad de los drones a ciberataques y a su
potencial para violar la privacidad. La ciberseguridad
podria convertirse en una cuestién de creciente
importancia en el aseguramiento de drones. Las
cuestiones sobre privacidad generan demanda de
seguros de responsabilidad civil profesional. Pues
bien, para gestionar adecuadamente este riesgo, serd
necesario, probablemente, realizar evaluaciones de
impacto sobre la privacidad y cumplir estrictamente
con la legislacion vigente.

A medida que se expanda el mercado de drones, cabe
esperar que los fabricantes se enfrenten a exposiciones

al riesgo cada vez mds complejas y de mayor valor. La
proteccién de la propiedad intelectual y la gestion de

la responsabilidad civil de producto también serdn
elementos a tener en cuenta en el dmbito de la cobertura
aseguradora.

Los drones tienen el potencial para mejorar un nimero
significativo de actividades. Sin embargo, fabricantes,
operadores y reguladores deben trabajar juntos, a nivel
global, para garantizar el uso seguro y responsable de
esta tecnologia. Lloyd’s, al poner un precio a este riesgo,
pretende apoyar y documentar dichas conversaciones.
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