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11 Uberblick

In nur wenigen Jahrzehnten hat das Internet auBergewohnliche Innovationen
ermoglicht, durch die neue Geschaftsmodelle und dadurch weltverandernde
Unternehmen sowie Millionen Arbeitsplatze geschaffen wurden.

Doch leider hat dieser Fortschritt einen hohen Preis: Digitale Systeme
sind von Natur aus anfallig fur boswillige Cyberangriffe von Personen oder
Gruppen —mit zunehmend ernsten Konsequenzen fur Unternehmen in
aller Welt. Die Art der Bedrohung verandert sich dabei in einem derart
rasanten Tempo, dass die Ergreifung geeigneter GegenmalBnahmen fur

Organisationen immer schwieriger wird.

Wahrend die Bedrohung immer komplexer wird, mangelt
es vielen Wirtschaftsfiihrern an einem Bewusstsein

fir Cyber-Gefahren. Einer aktuellen Lloyd’s-Umfrage
unter mehr als 350 hochrangigen Entscheidungstragern
in Unternehmen aus ganz Europa zufolge sind in den
vergangenen fiinf Jahren 92 % der Unternehmen auf

die eine oder andere Weise Opfer eines CyberverstoBes
geworden. Doch nur 42 % befilirchten, dass es in Zukunft
noch einmal zu einem Zwischenfall kommen kdnnte.

Dieser in Zusammenarbeit mit KPMG in GroBbritannien,
der internationalen Anwaltskanzlei DAC Beachcroft
und Lloyd’s-Versicherern erstellte Lloyd’s-Bericht soll
Unternehmen zu einem besseren Verstandnis der
drohenden Cyberrisiken verhelfen.

Der erste Teil des Berichts nimmt, aufgeschliisselt
nach Sektoren, eine Einschatzung der verschiedenen
Cyberbedrohungen vor, denen Unternehmen
heutzutage ausgesetzt sind (ein Beispiel fiir den
Finanzdienstleistungssektor sehen Sie hier),

und zeigt Wege auf, sie zu entschérfen. Auch

werden die gesamten finanziellen Auswirkungen

von Datenschutzverletzungen beschrieben

und beispielhaft Kosten in Zusammenhang mit
vielbeachteten Datenschutzzwischenfallen in jingster
Vergangenheit analysiert.

Der zweite Teil nennt vier Griinde dafiir, warum
Unternehmen im Umgang mit Cyberrisiken aktiver
werden miussen, und gibt dazu fachkundige
Empfehlungen der Lloyd’s-Cyberversicherer.

Risiken des Finanzdienst-
leistungssektors

Dienstblockaden
(Distributed Denial
of Service, DDoS)

Internetangriffe

Kompromit-
tierung von
Geldautomaten und
Kassensystemen

Business
Email
Compromise
(betriigerische
E-Mails)

Ransomware

Datenschutz-
verletzungen

Spionage

Cyber-
Sabotage

@ Hauptrisiko
Haufige Vorfélle
Gelegentliche Vorfélle
@ Seltene Vorfalle

Die gesamte, in ihrer
spartenbezogenen
Betrachtung einzigartige
Analyse des Berichts
finden Sie unter
lloyds.com/
cyberriskinsight

Untersuchte Sparten:

- Bildung

- Finanzdienstleistungen

— Gesundheitswesen

- Gastgewerbe

— Informationstechnik

- Fertigung

— Medien und Unterhaltung

- Olund Gas

- Dienstleistungssektor

- Offentlicher Sektor

- Einzelhandel

— Telekommunikation

— Verkehr

- Versorgungs-
unternehmen

Den Lloyd's-Bericht
,Closing the gap” mit
weiteren Informationen
zu Cyberrisiken finden
Sie in voller Lange unter
lloyds.com/closingthegap
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1.2 Wichtigste Erkenntnisse

Die Art der gegen Unternehmen gerichteten Cyberangriffe variiert von Branche zu Branche
und unterliegt stetigem Wandel. Einige Beispiele:

— Dersogenannte CEO Fraud, eine Betrugsmasche, bei der falsche Identitaten genutzt
werden, um Unternehmen zur Uberweisung von Geld zu veranlassen, greift um sich und
hat bereits zu erheblichen finanziellen Schaden gefuhrt.

— Der Finanzdienstleistungssektor ist das bevorzugte Ziel der Angriffe organisierter
Cyber-Kriminalitat, aber auch der Einzelhandel gerat immer starker ins Visier.

— Dienstleistungsunternehmen wie Kanzleien und Wirtschaftsprufungsgesellschaften
werden immer haufiger gehackt, um an deren Kunden heranzukommen — oftmals
groBBe Konzerne.

— Auch Erpressungstrojaner (Ransomware) und Dienstblockaden (DDoS) richten sich
immer haufiger gegen Unternehmen, vor allem im Gesundheitswesen und in der Medien-
und Unterhaltungsindustrie.

— Der &ffentliche Sektor und der Telekommunikationssektor sind besonders sensibel
fur Cyberangriffe mit Spionageabsichten.

Unternehmen mussen sich Uber die Gesamtkosten von Cyberzwischenfallen im Klaren sein,
insbesondere Uber die Folgekosten (z. B. durch den Verlust von Wettbewerbsvorteilen oder
Kundenabwanderung). Wenn man diese zu den unmittelbaren Kosten (Kosten fur anwaltliche
Vertretung und kriminaltechnische Untersuchungen, erpresste Gelder usw.) hinzuzahit, kann
die Gesamtrechnung durchaus dramatisch ausfallen.

Es gibt vier Faktoren, die den durch Cyberangriffe angerichteten Schaden noch
vergroBern. Umso wichtiger ist es, dass Unternehmen inre Cyberrisiken mindern und ihre
Cybersicherheit erhohen:

— Hohere Strafen fur Unternehmen bei Nichteinhaltung der Vorschriften zur Cybersicherheit
geman der kommenden europaischen Gesetzgebung.

— Wachsende Bereitschaft der Opfer von Datenschutzverletzungen, gegen die Unternehmen
Zu prozessieren, in deren Obhut sich die Daten befanden.

— Zunehmende Verantwortung fur Cybersicherheit in der Lieferkette.

— GroBere Anfalligkeit durch den hoheren Vernetzungsgrad von Geraten (Internet der Dinge/
Internet of Things).
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1.3 MaBnahmen

Auf dem Lloyd's-Versicherungsmarkt bieten mehr als 70 Versicherer Deckung
fur Cyberrisiken an. Auf der Grundlage des besonderen Knowhows und
Expertenwissens des Lloyd's-Marktes hebt der Bericht vier Moglichkeiten
hervor, wie Unternehmen sich auf Cyberangriffe vorbereiten und Cyberrisiken
reduzieren konnen:

1. Verschaffen Sie sich ein klares Bild von den speziellen Gefahrdungen fur
lhr Unternehmen, darunter die unmittelbaren und langfristigen Kosten — alles
von der Reputation, wie sie von Kunden wahrgenommen wird, und dem
Wert der Daten in Ihrer Obhut bis hin zu Angriffspunkten in der Lieferkette
und Fuhrungskrafte-Profilen.

2. Bewerten Sie gegenwartige und zukunftige Bedrohungen: beides wird
von den Versicherern analysiert, um Ihnen den Versicherungsschutz
anzubieten, der Ihre Bedurfnisse optimal erfullt.

3. Tragen Sie dafur Sorge, dass alle Unternehmensangehorigen, einschlielich
der Fuhrungskrafte, umfassend Uber die Cyberrisiken informiert sind,
denen lhr Unternehmen ausgesetzt ist. Fordern Sie ein entsprechendes
Risikomanagement und eine sicherheitsbewusste Unternehmenskultur.

4. Lassen Sie sich beim Abschluss von Cyberversicherungen von Experten
beraten, damit Sie sicher sein konnen, dass lhre Risiken ausreichend
abgedeckt sind.
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14 Fazit

Die Art der Cyber-Bedrohung wandelt sich beinahe taglich, weshalb die
Unternehmen besser auf die Folgen von Cyberzwischenfallen vorbereitet
sein mussen. Nicht nur werden die Kosten mit Einflhrung neuer europaischer
Gesetze ansteigen, auch nehmen die Moglichkeiten, wie Unternehmen ins
Visier geraten konnen, zu.

Auch wenn es keinen 100%igen Schutz vor Cyberattacken gibt, kdnnen
Unternehmen eine ganze Reihe von MalBBnahmen ergreifen, um ihr Risiko
zu reduzieren und sicherzustellen, dass im Ernstfall die Folgen minimiert
werden und das Unternehmen sich moglichst schnell wieder erholt.

Versicherung ist ein wichtiger Baustein in dieser Strategie. Tag fur Tag
arbeiten die auf Cyber spezialisierten Versicherer des Lloyd's-Marktes
weltweit mit Tausenden von Unternehmen, von kleinen und mittleren
Unternehmen (sog. KMU's) bis zu GroBBkonzernen, zusammen,

um deren Risiken besser zu verstehen und ihnen die Fachberatung
und Deckung anzubieten, die ihrem Bedarf entspricht.

Lesen Sie den vollstandigen Lloyd's-Bericht ,Closing the gap*
uber den Umgang mit Cyberrisiken unter
lloyds.com/closingthegap

Wie die Lloyd's-Versicherer Sie bei der Absicherung gegen
Cyberrisiken unterstutzen konnen, erfahren Sie unter
lloyds.com/cybercover

Der Name KPMG und das KPMG-Logo sind eingetragene Markenzeichen der KPMG International Cooperative (,KPMG International®),
eine Genossenschaft schweizerischen Rechts. Die internationalen Markenzeichen der KPMG International sind alleiniges Eigentum von
KPMG International. Inre Verwendung an dieser Stelle bedeutet keine Kontrolle durch die KPMG oder Unterstlitzung der KPMG oder
eines ihrer Unternehmen.

Name und Logo von DAC Beachcroft sind eingetragene Markenzeichen der DAC Beachcroft LLP und werden im vorliegenden
Dokument mit Einverstandnis der DAC Beachcroft LLP verwendet.
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